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9 Systemanalyse mit Fehlersuchbdumen

An einem iiblichen PC ldsst sich aufgrund seines modularen Aufbaus weit mehr repa-
rieren und austauschen als bei Smartphones oder Tablets, was aber nicht bedeutet,
dass nicht auch bei diesen Geridten eigene Reparaturversuche unternommen werden
konnen. Wildes Herumexperimentieren fithrt dabei selten zum Erfolg, sondern eine
strukturierte besonnene Vorgehensweise, bei der sich nicht selten herausstellt, dass
die Ursache eher trivial war und sich ohne grofSen Aufwand beheben lief3.

Als duflerst hilfreich fiir eine strukturierte Fehlersuche erweisen sich Fehlersuch-
bidume, damit auch der nicht so technisch versierte Anwender den Uberblick behilt
und relativ schnell die Ursache des Problems ermitteln kann. Auf dem Einleger zu
diesem Buch sind eine ganze Reihe von Fehlersuchbdumen zu finden, die hier teil-
weise aus dem Text hergeleitet werden, sofern die dazu wichtigen Informationen nicht
an anderer Stelle im Buch zu finden sind, was entsprechend kenntlich gemacht ist.

9.1 Hardware- oder Softwarefehler?

Diese entscheidende Frage ist mitunter nur schwer zu beantworten, wenn das Gerit
nicht »komplett tot« ist. Was in solch einem Fall zu tun ist, wird in Abschnitt 9.6 niher
erlautert. Wichtig ist fiir diese grundlegende Analyse, was mit dem Gerit seit dem
letzten Mal, als es einwandfrei funktioniert hat, passiert ist. Oftmals hat man in Erin-
nerung, dass das Gerdt ohne eigenes Zutun plétzlich und vollig unerwartet nicht mehr
richtig funktioniert. Nicht selten stellt sich am Ende einer Fehlersuche heraus, dass
zwischenzeitlich sehr wohl etwas am Gerit verdndert wurde, nur hat man nicht die
Verbindung zwischen den beiden Ereignissen gesehen. Typischerweise ist neue Soft-
ware installiert worden, was nicht unbedingt durch den Anwender selbst, sondern
auch per automatischer Updatefunktion passiert sein kann.

Fir alle Betriebssysteme sind verschiedene Testprogramme erhiltlich, die eine
mehr oder weniger ausfiihrliche Uberpriifung des Systems ermdglichen. Tools wie
Tune Up Utilities oder WinOptimizer versprechen dariiber hinaus ein optimales und
schnelleres Windows. In echten Problemfillen sind sie jedoch keine Hilfe, sondern
konnen die Situation sogar noch verschlimmern, weil eben zusitzliche Software ins-
talliert wird. Generell sollte im Problemfall zunichst keinerlei Software installiert
werden, sondern es sollte versucht werden, mit den jeweiligen »Bordmitteln« des
Betriebssystems genauere Kenntnisse iiber die mogliche Ursache zu erlangen, wie es
noch genauer erlautert wird.

9.1.1 Virenbefall?

Ein Virenbefall ist natiirlich auch moglich, was bei Linux, iOS und Android eher
unwahrscheinlich ist, bei Windows-Systemen jedoch bei ungewohntem merkwiirdigen
PC-Verhalten stets mit ins Kalkiil zu ziehen ist. Ein Virenscanner mit automatischer,
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mindestens taglicher Updatefunktion muss bei Gerdten mit Windows auf jeden Fall
installiert sein. Auch wenn meist von einem Virenscanner gesprochen wird, erkennt
die Software typischerweise verschiedene Schidlinge (wie Trojaner, Rootkits und Mal-
ware), und der Begriff Virus wird allgemein (wie hier auch) als Synonym fiir Schad-
software verwendet. Normalerweise sollte der im Hintergrund laufende Wéchter bei
einem auftretenden Virus Alarm schlagen. Hin und wieder sollte dennoch ein manu-
eller Virenscan eingeleitet werden, und wenn dann Schadsoftware detektiert wird, liegt
bereits etwas im Argen und der PC kann bereits seit langerer Zeit befallen sein.

Schadsoftware wird allerdings auch dann nicht immer erkannt, weil sie als normale
Software erscheint, jedoch als Malware einzustufen ist und moglicherweise den Win-
dows-PC blockiert, was dann ein ganz offensichtliches Problem darstellt. Besonders
verbreitet sind Schddlinge, die als System-Tools vermelden, dass auf dem PC Viren
und/oder Spyware erkannt worden ist und der PC aus Sicherheitsgriinden blockiert
wird. Zur Aufhebung ist laut Anzeige eine kostenpflichtige Schutzsoftware zu installie-
ren. Moglicherweise wird auch vermeldet, dass angeblich illegale Software aus dem
Netz bezogen wurde, was als GEMA-, GVU- oder BKA-Trojaner bekannt ist. Ublicher
Virenscannersoftware entzieht sich dieser Schadlingstyp oftmals, sodass dessen Besei-
tigung zwar etwas aufwendiger ist, keinesfalls sollte aber Geld — letztlich an den Verur-
sacher — fiir eine vermeintliche Losung des Problems gezahlt werden.

BUNDESPOLIZE| Es ist die ungesetzliche Taitigkeit enthiillt!

Achtung!!! 0 kash o
Ein Vorgang llegaler Aktivtaten wurde erkannt.
Das Betriebssystem wurde im Zusammenhang mit Versto?en gegen die Gesetze der Bundesrepublk

Deutschiand gesperrt! Es wurde folgender Verto? festegestelt: Thre IP Adresse butet ™ mit dieser WO kann ich lIkaSh kaufen?

IP wurden Seiten mit pornografischen Inhalten, Kinderpornographie, Sodomie und Gewalt gegen

Kinder aufgerufen Es gibt unzahige Mogichkeiten, Ukash zu enwerben, z. B. in Geschaften,
Auf Threm Computer wurden ebenfals Videodateien mit pornografischen Inhaken,Elementen von  K00sken, per Geldautomat, onine oder uber eine E-Walet (elektronsche
Gewak und Kinderpornografie festgestelt! Es wurden auch Emais in Form von Spam,mit Geidborse).Nachstehend finden Sie ene Liste, aus der hervorgeht, wo Se
terroristischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Thre legalen " Threm Land Ukash erwerben konnen
Ativiaten 2u unterbinden. Tankstellen - jetzt auch erhatich bei folgenden Tankstelen: Agp,
Ava, Esso, OMV, Q1 und Westfalen,

Thre
Angaben:

Um dee Sperre des Computers aufzuheben, sind Sie dazu verfichtet eine Strafe von 100 Euro Zu
zanien e hasen Z;V%M%Q:E?‘enra:uzg;‘bwbio: :|00 S epay - Kaufen Sie Ukash in vielen tausend Supermarkten oder Cal
) Die Zal g pe beg e, Shops, n denen Sie dieses Logo sehen.
Dazu geben Sie bitte den erworbenen Code in das Zahlungsfeld en und driicken Sie anschiessend ~ *P™
auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach nacheinander ein und drucken Sie

. i \ - Windows X o P _ .
IP: Browser: Internet Explorer 7.0 OS: Windows XP Country: City: ISP: [&] AViA @ g;; B Ci‘ 4 w.ﬂ
G — otfelen

anschiessend auf OK)

Solke das System Fehler mekden,so miissen Sie den Code per Emal (einzahlung@landes- i e £
kriminalt.net) versenden.
2) Die Zahlung per Paysafecard beglechen: Bpa I_.ISEfE
Dazu geben Sie bite den enworbenen Code (gegebenfalls inkl. Passwort) in das Zahiungsfeld ein paycash. pay sate

und driicken Sie anschiiessend auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach
nachenander ein und driicken Sie anschiessend auf OK) Solte das System Fehler melden,so
mussen Sie den Code per Emai(enzahlung@bndes-kriminalt.net) versenden.

Abb.9-1 Nichtimmer ist Schadsoftware so auffallig.
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Fiir die Beseitigung eines derartigen Schédlingstyps ist — wenn moglich — im abge-
sicherten Modus (siehe Abschnitt 9.4) zu starten und sind die Programme unter
SYSTEMKONFIGURATION — SYSTEMSTART (msconfig), die automatisch beim Boot
geladen werden, zu kontrollieren. Auflerdem ist die Registry (regedit) nach entspre-
chenden Eintragen zu durchsuchen und ggf. zu l6schen. Mittlerweile stellen bekannte
Virenscannerhersteller (z.B. Avira, Kaspersky) fiir die Beseitigung dieses speziellen
Schidlingstypus eigene Boot-Images zum Download fiir die Anfertigung einer Boot-
CD zur Verfiigung (siehe auch Abschnitt 7.3.2). Gleichwohl taucht fast taglich neue
Schadsoftware auf, fiir die es noch keine befriedigende automatische Beseitigungs-
methode gibt, sodass die Systemwiederherstellung (siehe Abschnitt 7.1.4) ein proba-
tes Mittel ist, um den Computer wieder in einen fritheren Zustand zuriicksetzen zu
konnen.

9.2 Hardware und Geratetreiber

Fiir die Computerhardware sind spezielle Softwaretreiber notwendig. Bei jedem
aktuellen Betriebssystem gibt es hierfiir eine Instanz, die die entsprechende Verwal-
tung vornimmt und verschiedene Werkzeuge fiir die Installation und Konfiguration
vorsieht.

9.2.1 Windows-Geratemanager

Bei Windows ist dies der GERATEMANAGER (Systemsteuerung — Hardware und
Sound), der die einzelnen Komponenten in einer Baumstruktur darstellt. Uber die
EIGENSCHAFTEN lassen sich zu jeder Komponente detaillierte Informationen (wie
die Belegung von PC-Ressourcen) anzeigen, wozu auch die Version der Treibersoft-
ware zahlt. Wenn die Treiber an dieser Stelle ohne Warnung oder Fehler ausgewiesen
sind, kann man davon ausgehen, dass die Komponenten softwaretechnisch korrekt
im System implementiert sind. An dieser Stelle lassen sich einzelne Komponenten
bei Bedarf auch deaktivieren und der dazugehorige Treiber wechseln oder aktualisie-
ren. Das (voriibergehende) Deaktivieren einer Komponente ist immer dann sinnvoll,
wenn ein Gerdtekonflikt auftritt oder ein bestimmtes Gerédt bewusst nicht verwendet
werden soll, etwa das WLAN-Interface bei einem Desktop-PC, der stattdessen den
kabelgebundenen Ethernet-Anschluss zu verwenden hat. Ein aktivierter WLAN-
Adapter versucht standardmafiig, eine IP-Adresse per DHCP zu beziehen und eine
Verbindung aufzubauen, was zu Verzogerungen beim Netzwerkzugriff und letztlich
auch zu Sicherheitsproblemen fithren kann.
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Datei  Aktion Ansicht ?

e |FEHHE R E XS
- Kaus-PC
| Audio-, Video- und Gamecontroller

l Computer

~5 DVD/CD-ROM-Laufwerke
Eingabegerate (Human Interface Devices)
L. Grafikkarte

& IDE ATA/ATAPI-Controller

IEEE 1394 Bus-Hostcontroller
Laufwerke
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XF Realtek RTL8168D/81110-F,

lie-PCI-E-Gigabit-Ethernet-NIC (NDIS 6.20)

ke R 9 2.0 Networ —sto

Trebersoftware aktualisieren...
2} Prozessoren
= ystemgerate Deinstallieren

8| ACPI-Schalter
Anwendungsschnellstar ttaste
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DMA-Controller
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Nach geanderter Hardware suchen
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Microsoft-Systemverwaltungs-B105-Treiber =
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PCI Standard-Host-CPU-Briicke T Speicherbersich 0DDAQODD - DOOBFFFF

PCI Standard-Host-CPU-Eriicke H E/ABerich 03800388

PCI Standard-Host-CPU-Briicke & E/ABersich  03CD-030F
PCI Standard-Host-CPU-Briicke

PCI Standard-I1SA-Briicke

PCI Standard-PCI-zu-PCI-Briicke|
PCI Standard-PCI-zu-PCI-Briicke
PCI Standard-PCI-zu-PCIL-Briicke
PCI-Bus ¥ Autamatisch karfiguiierzn Einstellung Sndem.
PrP-Softwaregerate-Enumerator

Programmierbarer Interruptcontraller Geratekonflikt
Remote Desktop Device Redirector Bus Keine Konflikte. ;l
System CMOS [Echtzeitubr

Systemlautsprecher

Systemzeitgeber

UMBusenumerator LI

K

Efnstellung basiert auf: |

UMBusenumerator
-1 Ml UMBus-Stamm-Busenumerator Abbrachen I
[H-Z= Tastaturen

[ Tragbare Gerate
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Abb.9-2 Dem Windows-Geratemanager gilt bei einem vermuteten Problemfall mit einer
Hardwarekomponente stets der erste Blick. Hier lassen sich Einheiten auch
abschalten und die jeweilige Ressourcenbelegung einsehen.

Ein Geritekonflikt liegt dann vor, wenn zwei Komponenten die gleichen PC-Ressour-
cen (E/A-Bereich, Speicherbereich, Interrupt-, DMA-Kanal) fiir sich beanspruchen,
was in fritheren Zeiten fast regelméflig auftrat, heutzutage jedoch aufgrund der auto-
matischen Mechanismen (Plug & Play) bei PCI, PCle, SATA und dem USB kaum noch
passiert. Da man die PC-Ressourcen fiir eine Komponente nicht mehr mit Jumpern
festlegt, muss man sich darauf verlassen, dass das Betriebssystem und der Geratet-
reiber die passenden Parameter untereinander aushandeln. Wenn dies nicht korrekt
funktioniert, sollte ein neuer Gerétetreiber das Problem beseitigen.
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9.2.2 Linux-Kontrollzentrum

Bei Linux sind die Hardwareeinstellungen in verschiedenen Dateien und Verzeichnis-
sen (/proc, /var) zu finden (siehe Abschnitt 7.3), die sich mit einem tblichen Editor
lesen und auch verdndern lassen. In Abhéngigkeit von der Distribution ist méoglicher-
weise eine Gerdtemanager-dhnliche Software (z.B. Hardwarekontrollzentrum) gleich
mit dabei, die sich natiirlich auch nachinstallieren ldsst, wie beispielsweise Hardinfo
oder Sysinfo. Standardmiflig bietet SUSE-Linux mit dem YaST-Kontrollzentrum
immer noch eine der besten Losungen fiir die Analyse und die Konfiguration von
Hard- und Software, weil hiermit eine zentrale Anlaufstelle auch fiir Problemfille zur
Verfiigung steht. Ubuntu hat hier im Laufe der Zeit jedoch aufgeholt, sodass hier eben-
falls eine komfortable und logisch organisierte System- und Einstellungsverwaltung
implementiert ist.

e Kontrollzentrum )

Filter
N Bevorzugte Anwendungen Bildschirmschoner ﬁlﬂ Erscheinungsbild
Gruppen - i
PP ﬂ Fenster Hauptmenii Language Support
Personal
Hardware u MATE Tweak Passwords and Keys 0 Personliche Angaben
System _—
Popup-Benachrichtigungen | Startprogramme =3 Verwaltungvon Dateien
— ) Popup qung prog a g

Haufige Aktionen

Set Preferred Applications

Change Theme .. Additional Drivers

WP Energieverwaltung

H Printers

;.3 Ubuntu Software Center

. Backups

kf" Network Connections

m Qt 4-Einstellungen

E Bildschirme
O Kang

2
e Startup Disk Creator

e Software Updater

Users and Groups

'\[ Firewall Configuration
Q Netzwerk-Proxy

ﬂ\ Software & Updates

@ Bluetooth Manager
' maus

=E Tastatur

[T
B Time and Date

@ Hilfstechnologien

B "
a Onboard Settings

1] -
= Tastenkombinationen

Abb.9-3 Das Kontrollzentrum bei Ubuntu-Mate

Mithilfe der Kommandozeilenbefehle 1susb und 1spci lassen sich die USB- und die
PCI-Gerite anzeigen, was iblicherweise mit jeder aktuellen Distribution standard-
maflig funktioniert. Dasselbe gilt fiir das Programm 1shw, das sehr detaillierte Infor-
mationen iiber die Computerausstattung anzeigen kann und mit Root-Rechten aus-
gefithrt wird. Fiir einen schnellen Uberblick gibt man ein:
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sudo 1shw -short

Ausfithrlich kann die Ausgabe mit

sudo 1shw > hardware.txt

in eine Textdatei gelenkt werden — oder in eine HTML-Datei mit:

sudo Tshw —html > hardware.html

klaus@mate: ~
Ansicht Suchen Terminal Hilfe
klaus@mat: udo lshw
[sudo] password for klaus:
t Klasse 3eschreibung

3

To be filled by 0.E.M. (To be filled
bus B75M-D3V
memory 64K1B BIOS
memory 64 L1 Cache
memory iB L2 Cache
memory
memory
memory
memory DIMMProject-Id-Version: lshwReport
memory 4G1B DIMM DDR3 nchron 1333 MHz (0,8
memory DIMMProject ersion: lshwReport-Ms
process Intel(R) Core(TM) 13-3220 CPU @ 3.30G
€ Logische CPU
e CPU
e CPU
e CPU
e CPU
Logische CPU

Abb.9-4  Anzeige der erkannten Hardware mit Ishw, wofiir Root-Rechte und die
(nochmalige) Angabe des Passworts notwendig sind.

9.2.3 Android-Einstellungen

Bei Android finden sich unter Einstellungen auch einige Angaben zur Hardware und
zu Einstellungsmoglichkeiten etwa fiir Bluetooth, WLAN, zum Speicher und zum
Akku. Aufgrund der Linux-Verwandtschaft lassen sich in den Verzeichnissen /dev
und /etc verschiedene Gerdtedateien (Treiber) und Konfigurationsdateien finden,
die sich jedoch nur mithsam dem Benutzer erschlieflen. Deshalb ist man bei Android
zunidchst auf die Moglichkeiten unter Einstellungen (Speicher, Akku) angewiesen, wo
typischerweise unter TELEFONINFO — HARDWAREINFORMATIONEN oder auch unter
Gerdteinformationen noch Details zur jeweiligen Hardware zu finden sind, was von der
jeweiligen Android-Version und dem jeweiligen Gerit abhéingig ist.
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